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1. Introducao

Este manual tem por objetivo orientar 0s responsaveis na instalacdo e
configuracdo do ambiente computacional do software Lockss. Ele é baseado na

documentacdo técnica do software disponivel em: (http:/www.lockss.org/locksswp/wp-

content/uploads/2011/12/L OCKSS-Linux-Installl.pdf). Ele também trata dos procedimentos técnicos

necessarios para a instalacédo do sistema LOCKSS em um servidor web.

O perfil adequado do profissional que utilizara essas informacfes deve ser

0 mais préximo possivel da area de informéatica da instituicdo.

2. Visao Geral

O LOCKSS é um software livre com codigo fonte aberto, que pode ser
modificado de acordo com as necessidades do usuario.

O software, criado em 1998, foi produto de um projeto da Universidade de
Stanford cujo objetivo era auxiliar os bibliotecarios na preservacdo dos documentos
publicados na internet visando, principalmente, a continuidade de acesso a esses
materiais (LOCKSS, 2008a). O avanco das acbes empreendidas resultou nha
formalizacdo de uma iniciativa internacional, de cunho colaborativo e sem fins
lucrativos, cuja missdo é “criar ferramentas e oferecer suporte as bibliotecas de
pesquisa para que estas possam facilmente e de maneira acessivel criar, preservar, e

arquivar colecdes eletrénicas locais” (REICH, 2002).

2.1. Requisitos de hardware

Sugere-se a seguinte configuragdo minima de hardware para efetuar uma
instalacéo local: Performance minima aceitavel: Core 2 Duo, com 2GB de RAM, HD
de 200GB (no minimo).

Para a instalagdo de uma caixa LOCKSS em uma rede privada-PLN,
sugere-se adequacgdo das configuracdes de hardware de acordo com as exigéncias

constantes no projeto de preservagdo digital. Tecnicamente a capacidade de

armazenamento de disco rigido € o fator critico de um projeto de preservacao
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digital. Recomenda-se que a instalacado do software seja realizada utilizando o
particionamento de disco RAID. Para um particionamento adequado de disco
utilizamento (RAID) € importante que todas as suas unidades sejam de marcas
idénticas. Abaixo segue uma sugestdo de possiveis configuracbes de disco

rigido, juntamente com o tamanho de disco minimo em cada configuragéao.

Numero de Tamanho Recomendacdes
discos minimo
rigidos de cada
g disco rigido
idénticos

4 1T.B 2TB de discos séo melhor escolha para esta op¢éo
3 15TB 2TB de discos sdo melhor escolha para esta opcéo
2 2T.B
1 2T.B RAID n&o e recomendado

2.2, Requisitos de software

Baixar e gravar a imagem do CD de instalagdo LOCKSS em um CD em
branco. O link para o download é publicado na péagina de instalagdo LOCKSS

localizado no endereco: http://www.lockss.org/lockss/Installing LOCKSS. A imagem

contém o sistema operacional CentOS 5.0 e todas as bibliotecas do software

necessarias para instalacao do software.

Apos realizar o download do CD de instalagdo, vocé precisara inserir
vérias informagfes durante o processo de instalacéo e configuracdo do LOCKSS. Para
isso, é necessario coletar todas essas informac¢des antes de iniciar o processo de
instalagdo. O quadro abaixo possui um “check list” com as informag¢des necessérias

para iniciar o processo de instalacdo e configuragcdo do software:

LOCKSS - Instalacao bésica Valores

Hostname — Nome do servidor

IP — Endereco de rede (IP fixo)

Netmask — Mascara de rede

Gateway
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DNS Primario

DNS Secundario

LOCKSS - Informacéo de rede avancada

Valores

Endereco IP NAT (se necessario)

Endereco do Servidor de Proxy (se

necessario)

Porta Proxy para configuracdo URL (se
necessario)

LOCKSS - informacéo e-mail

Valores

Nome do servidor de email(hostname)

Nome de usuario de e-mail (se

necessario)

Senha (se necessario)

Endereco de e-mail do administrador
LOCKSS

Redes que irdo acessar o software

Valores

Rede 1

Rede 2

Usuario e Senhas

Valores

Senha de root (Linux — minimo 6
caracteres)

Usuario para acessar a interface grafica

do software

Senha para acessar a interface gréafica do

software

Para os projetos que fizerem parte de uma rede de preservacgéo

privada - Private LOCKSS Network (PLN) € necessario o levantamento dos

seguintes dados:
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Item Valores

URL de configuracéo

Grupo de Preservacéao

3. Instalacao

Insira 0 CD de instalagdo LOCKSS na unidade de CD/Rom, em

seguida ligue o servidor. A tela a seguir é apresentada:

<ENTER>

linux text <ENTER>

[F1-Main] [FZ2-Options] [F3-Generall [F4-Kernell [FS5-Rescuel

Imagem 1 - Iniciando a instalacao

Pressione a tecla “Enter” no teclado para iniciar o processo de

instalacao.

Selecionar o idioma. O software ainda ndo possui suporte para o

idioma portugués, selecione o idioma “English” e aperte Enter.
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-9, Lockks v1 Microsoft Vi

to Cent0S
Choose a Language

What language would you like to use
during the installation process?

Catalan
Chinese(Simplified)
Chinese(Traditional)
Croatian

Czech

Danish

Dutch

[ox]

<Tab>/<Alt-Tab> between elements | <Space> selects i <F12> next screen

o () ki 0.5

Imagem 2 - Selecionando o idioma

Escolha o tipo do idioma do teclado. Vocé pode usar a seta para
cima e para baixo para selecionar seu tipo de idioma do teclado. Selecione “us”

e em seguida pressione a tecla “Enter” para aceitar sua escolha.

.3, Lockks v1 - Microsoft Virtua

e lcome to CentOS

What type of keyboard do you have?

sg-latinl
sk-querty
slovene
sv-latinl
trq
ua-utf

<Tab>/<Alt-Tab> between elements | <Space> selects | <F12> next screen

Imagem 3 - Selecionando o idioma do teclado

Configurar o TCP / IP. Na opgao “Enable IPv4 support” desmarcar a

opgao “Dynamic IP configuration(DHCP)” e marcar somente a opgao “Manual
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configuration”. Desmarcar a opg¢ado “Enable IPv6 support”, em seguida

pressione seta para baixo e aperte Enter no botdo “Ok”™.

Conf igure TCP/IP

[*] Enable IPuv4 support
(s¢) Dynamic IP configuration (DHCP)
( ) Manual configuration

[+*] Enable IPuUb support
(%) Automatic neighbor discovery (RFC 2461)
( ) Dynamic IP configuration (DHCP)
( ) Manual configuration

{Tab>/<Alt-Tab> between elements | <Space> selects | <F12> next screen

Imagem 4 - Configurando o TCP/IP

A configuracdo de TCP/IP correta.

-4, Lockks v1 - Microsoft Virtua

Welcome to CentOS

Conf igure TCP/IP

[%] Enable IPv4 support
C ) Dynamic IP configuration (DHCP)
(%) Manual configuration

[ 1 Enable IPU6 support
(<) Automatic neighbor discovery (RFC 2461)

C ) Dynamic IP configuration (DHCP)
€ ) Manual configuration

=

<Space> selects | <F12> next screen

<Tab>/<Alt-Tab> between elements |

o () I o5

Imagem 5 - Configuragéo de TCP/IP correta

Configuragao manual TCP / IP. Volte ao checklist e utilize os dados

levantados para preencher os campos com:
8|Pdagina
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v" Endereco IP do Checklist da instalagcdo no campo IPv4 address;
v' Mascara de rede (formato CIDR) no campo IPv4 address;
v' Endereco IP do Gateway no terceiro campo;

v" O DNS primario no campo Name Server.

_ 9, Lockks v1 - Microsoft Virtual PC 2007

lielcome to CentOS

| Manual TCP/IP Configuration

Enter the IPv4 and/or the IPuv6 address and prefix
(address ~ prefix). For IPuv4, the dotted-quad netmask
or the CIDR-style prefix are acceptable. The gateway and
name server fields must be valid IPv4 or IPU6 addresses.

IPv4 address: » I
Gateway:
Name Server:

<Tab>/<Alt-Tab> between elements | <Space> selects i <F1Z> next screen

Imagem 6 - Configurando TCP / IP manualmente

Um exemplo de configuragdo manual de TCP/IP pode ser observado

na imagem a seguir:

\‘:{, Lockss v1 - Microsoft Virtual
Welcome to CentDS

Manual TCP/IP Configuration

Enter the IPv4 andsor the IPub address and prefix
(address ~ prefix). For IPuv4, the dotted-quad netmask
or the CIDR-style prefix are acceptable. The gateway and
name server fields must be valid IPv4 or IPuU6 addresses.

Gateway:
Name Server:

<{Tab>/<Alt-Tab> between elements | <Space> selects i <F12> next screen

Imagem 7 - Colocando informagdes do TCP/IP
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Apés colocar os dados do TCP/IP, o processo de instalagcédo ira

apresentar uma tela de processamento das informagbes verificando a
integridade dos dados inseridos.

.1, Lockss v1 - Microsoft Virtua M'

Welcome to CentOS

Determining host name and domain...

<Tab>/<Alt-Tab> between elements

i <Space> selects i <F1Z> next screen
o () I 5.8

Imagem 8 - Processando as informagdes

Caso ocorra algum problema de configuracdo a tela abaixo sera
mostrada e o processo de instalacdo devera ser reiniciado. Verifique se a rede
na qual o servidor esta conectada possui acesso a internet.

9, | ockss v - Microzgft Virtuat PC 2007

{ Error |}

Imable to retricve
httpisrmirror . stanford  cdus yumpuboc
entos S Soose UG- Imgessstage? . Ty .

Imagem 9 - Problema durante a instalagcéo
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Se a configuragdo inserida estd correta e o servidor conectado na
internet, o processo de download do software sera iniciado. Esse processo
possui uma duracdo de aproximadamente 10 minutos, dependendo da

velocidade da conexdo. A seguinte tela sera apresentada:

ke lcome to CentDS

1 Retrieving |

Retrieving imagessstageZ.img...

<Alt-Tab> between elements | <Space ts | <F12> next screen

Imagem 10 - Processo de download iniciado

Apoés o término do processo de download, inicia-se o0 processo de
instalacdo do software e do sistema operacional. Clique em "Next" no canto

inferior direito com o mouse conforme é apresentado na seguinte tela:

\5) Lockks v1 - Microso =[] x|
|

__I§

@

CentOS

2

‘ [ Release Notes ‘ Lé&ext

Imagem 11 - Iniciando o processo de instalacao do sistema
operacional e o do software LOCKSS.
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Confira se os discos que aparecem na ela abaixo estdo corretos e
clique no botao “Next”.

& centos

Installation requires partitioning of your hard drive.
By defauit, a partitioning layout is chosen which is
reasonable for most users. You can either choose
to “se this or create your own.

‘ Use free space on selected drives and create default layout. 5

[] Encrypt system

Select the drive(s) to use for this installation.

< Advanced storage configuration

[] Review and modify partitioning layout

l [ [ Release Notes 4 Back I K

*OH

Imagem 12 - Apresentacao dos drives de disco

O Gateway e as configuracdes de DNS primario irdo coincidirem
com as entradas adicionadas anteriormente inseridas durante o processo de
instalacdo. Se néo foi preenchido automaticamente, digite 0 nome completo do
host que consta no seu Checklist, coloque o DNS secundério e o endereco IP
do Checklist de instalacdo no campo DNS secundéario conforme pode ser

observado na tela abaixo e em seguida clique em “Next”.

D Floppy Help

% CentOS

Network Devices

Active on Boot Device  IPvd/Netmask pvepreix | [ Edit
8 eth0  171.66.236.127/24 Disabled
Hostname

Set the hostname:

© manually |sul-lockss127.Stanford.EDU | (e.g., host.domain.com)

Miscellaneous Settings

Gateway: |171.66.236.1 |
Primary DNS:  [171.64.7.55 |
Secondary DNS:‘ 7‘

‘ [ Belease Notes ‘ ‘ & Back ] [éuext

o Ok Lo

Imagem 13 - Configuracéo de Hostname
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Defina o seu fuso horario, escolhendo o local mais perto de vocé, ou
vocé pode clicar com o mouse sobre o mapa na parte do mundo onde sua
caixa LOCKSS esta localizada e escolher uma cidade (um dos pontos) que
estd mais préximo de vocé e de seu fuso horario e depois clique no botéo

“Next”, conforme a imagem a seguir:

[ americamiew_vork B Eastern Time

"] System clock uses UTC

[ Release Notes ‘ & Back | % Next

T

Imagem 14 - Definindo fuso horario

O préximo passo é necessario definir uma senha de root para o
sistema operacional CentOS 5.0. Digite a senha de root que vocé indicou na
lista de verificacdo da instalacdo. Vocé vai precisar digita-la duas vezes, depois

de digitar sua senha duas vezes, clique no botdo “Next”, conforme a imagem a

seqguir:

O The root account is used for administering ti
sys

Enter a password for the root user.

Confirm:

[)Retease Notes | @Back | | @ Next

I';;. &

Imagem 15 - Definindo senha de root
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N&o € necessaria a instalagdo de uma interface grafica. Clique no
botdo “Next” conforme a imagem a seguir:

| T

& centos

Desktop Environments
Applications
Development

Servers

Base System
Virtualization
Clustering

Cluster Storage

+ ® GNOME Desktop Environment

i1 KDE (K Desktop Environment)

GNOME is a powerful, graphical user interface which includes a panel, desktop, system
icons, and a graphical file manager.

[ Betease Notes | & Back ‘

@DH L

Imagem 16 - Interfarce gréafica

A instalacéo ira verificar as dependéncias de pacotes, isso pode
demorar cerca de um minuto para concluir. A tela a seguir, indica que a
instalacdo do CentOS esta prestes a comecar, clique no botdo “Next” para

iniciar a instalagcéo, conforme apresentado na imagem a seguir:

& Centos

Click next to begin
Instaliation of CentOS.

A complete log of the
installation can be found in
the file ‘/root/install.log
after rebooting your system.

A kickstart file contalning
the Installation options
selected can be found in the
file ‘/root/anaconda-ks.cfg'
after rebooting the system.

| [(yBetease Notes | @ack | [ ®Next

@OH L

Imagem 17 — Iniciando a instalacao
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A tela de instalacdo do CentOS ira aparecer. Primeiro ela vai indicar
a formatacao do sistemas de arquivos, e em seguida, o processo de instalacéo
dos pacotes sera iniciada. Uma barra de progresso podera ser visivel durante
todo o processo de instalacdo. Depois que o Ultimo pacote estiver instalado
uma mensagem "Running pos-instalagdo scripts" ira aparecer. Todo esse
processo pode demorar de 10 minutos a 60 minutos, dependendo da

velocidade de processamento do servidor e da conexao com a internet.

Formatting / flle system...

== ]

CentOS-5

Community ENTerprise Operating System

| | Dgetease Notes | »

WOk b

Imagem 18 — Progresso da instalacao

Instalacdo concluida com sucesso. A tela a seguir confirma que a

instalag&o foi concluida:

& centos

o ons. the | on e
ove taltat
‘. "Reboot™ button to reboot your system.

.’

[ Release Notes @ revoot

@OH b

Imagem 19 — Instalacdo concluida
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Retire o CD de instalagédo do CentOS LOCKSS da unidade de CD, e
em seguida reinicie o servidor para completar a instalacdo do CentOS e

reiniciar sua caixa LOCKSS.

4. Configuracdes necessarias no servidor
4.1. Configuracao do Firewall

O software LOCKSS requer que a porta 9729 esteja acessivel para a
internet, as portas 22, 8080 e 8081 sdo usados para administrar e monitorar a
caixa LOCKSS. Os passos seguintes irdo limitar quem pode acessar a porta 22

utilizando SSH para o acesso).

Passo 1: Entrar na caixa LOCKSS como root digitando a senha que

vocé definiu durante a instalagéo.

Passo 2: digite "/etc/LOCKSS/LOCKSS-config-iptables” e pressione

a tecla Enter, conforme pode ser observado na imagem a seguir:

@ root@sul-lockss127;:~

Imagem 20 — Configurando IPTables

Passo 3: Digite o endereco IP para o suporte do software LOCKSS
(171.66.242.0/24). Se vocé quiser colocar outro endereco de rede fique a
vontade, basta colocar uma virgule e em seguida coloque o endereco de rede.

Para concluir pressione a tecla Enter.

@ root@sul-lockss127:~

Imagem 21 — Inserindo IP para suporte LOCKSS
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Passo 4: Confimar o acesso SSH definido para o
IP(171.66.242.0/24) digita “Y”.

@ root@sul-lockss127:~

Imagem 22 — Confirmacao de acesso SSH

Passo 5: Na linha de comando digite "service iptables restart” e
pressione a tecla Enter. Isso carrega o firewall configuracdo que vocé criou em
sua caixa de LOCKSS.

&2 root@sul-lockss127:~

Imagem 23 — Reiniciando o Iptables

4.2. Configurando o DAEMON LOCKSS

A configuracdo do DAEMON LOCKSS ¢é a parte fundamental para o
funcionamento da caixa LOCKSS e informacdes de configuragdes do servidor.

Passo 1: Entrar na linha de comando no servidor LOCKSS com
usuario root.

Passo 2: Para saber quantas areas de armazenamento de dados
qgue foi alocado durante a instalacao digite "Is-d / cache *"' e pressione a tecla

Enter, conforme a tela a seguir:

Imagem 24 — Areas de armazenamento
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Passo 3: Digite "/etc/LOCKSS/hostconfig" e pressione a tecla Enter.

7

Confira se o0 nome do hosthame que aparece € o mesmo que foi inserido

durante o processo de instalacéo.

Imagem 25 — Configurando Hostconfig
O nome completo do host deve aparecer entre colchetes. Pressione
a tecla Enter para aceitar o valor.

Passo 4: O enderegco IP do seu Checklist da Instalacdo deve

aparecer entre parénteses. Pressione a tecla Enter para aceitar o valor.

Imagem 26 — Confirmacao do endereco IP

Passo 5: Se vocé identificou que sera necessario utilizar endereco IP
externo de NAT para sua caixa LOCKSS, vocé devera digita “Y” para pergunta
e digite o endereco IP NAT. Se a sua rede ndo usa NAT, basta pressionar a

tecla Enter para aceitar o valor padrao de "N" conforme a imagem abaixo:

Imagem 27 — Configurando endereco NAT

Passo 6: Indigue a rede que ird acessar a interface administrativa do
software apos instalacdo. A rede que é listada entre parénteses € a rede que 0
servidor da caixa LOCKSS se encontra.

Imagem 28 — Configurando rede para acesso administrativo

Passo 7: Porta de acesso LCAP v3, aceitar a porta 9729 como

padrao e apertar a tecla Enter.
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Imagem 29 — Configurando porta LCAP

Passo 8: Porta de Proxy, aceitar o padrao 8080 e pressionar a tecla

Enter.

Imagem 30 — Porta proxy

Passo 9: Porta de acesso a Web Ul — interface administrativa 8081,

aceitar o padrao e pressionar Enter.

Imagem 31 — Configurando porta interface administrativa

Passo 10: Digite o nome do servidor de E-mail.

Imagem 32 — Inserindo o nome do servidor de E-mail

Passo 11: Se vocé precisar de autenticacdo no servidor de E-mail,
digite “Y”. Se seu servidor de correio nao precisar de autenticacao digite “N” e

pressione a tecla Enter.

Imagem 33 — Servidor de E-mail

Passo 12: Digite o endereco de e-mail do administrador da caixa

LOCKSS e pressione a tecla Enter.

Imagem 34 — E-mail do administrador da caixa Lockss
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Passo 13: Path do java, aceitar o padréo pressionando a tecla Enter.

Imagem 35 — Caminho do Java

Passo 14: Java switches, aceitar o padrdo pressionando a tecla

Enter.

Imagem 36 — Java Switches

Passo 15: PLN — Rede privada LOCKSS, inserir a URL de
configuracéo da sua rede de preservacgao privada, se ainda ndo possuir aceitar
0 padrao pressionando a tecla Enter.

Imagem 37 — Configuracao da URL da PLN

Passo 16: Inserir endereco IP do servidor de proxy para URL de
configuracdo PLN, se ndo possuir aceitar o valor padréo pressionando a tecla

Enter.

Imagem 38 — Configuracao Proxy PLN

Passo 17: Inserir o nome do grupo de preservacgéo, se caso nao tiver

aceitar o padréo pressionando a tecla Enter.

Imagem 39 — Grupo de preservacgao

Passo 18: Local de armazenamento do conteudo, utilizar o valor

padrdo e pressione a tecla Enter.

Imagem 40 — local de armazenamento
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Passo 19: Diretorio de armazenamento temporario, aceitar o padréo
pressionando a tecla Enter.

Imagem 41 — Diretério de armazenamento temporario

Passo 20: Nome de usuério administrador da Web Ul —Interface

administrativa, utilize o usuério padrao(lockss) e pressione a tecla Enter.

Imagem 42 — Usuario administrador da interface

Passo 21: Senha para o administrador da Web Ul — Intereface
administrativa, vocé sera solicitado a digitd-la duas vezes. Certifigue-se de
lembrar esse nome de usuario e senha - vocé vai usar a interface Web

administrativas para interagir com o sistema LOCKSS.

Imagem 43 — Configurando a senha do administrador

Passo 22: Compare as definicbes com o seu Checklist de instalagéo.
Se estiver tudo correto, pressione “Y” para salvar a configuragdo da sua caixa
LOCKSS. Caso contrario, pressione “N” e vocé retornara para o inicio da

configuracéo.

Imagem 44 — Tela contendo as informagdes configuradas
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Passo 23: ApGs a confirmacdo da configuracdo, vocé sera solicitado
para confirmar a criagcdo de seu diretorio de armazenamento de conteudo (s), /
var / log / LOCKSS, e / cacheO/gamma/tmp — coloque “Y” como resposta a

todas as perguntas.

Imagem 45 — Confirmacao da configuragéo

Passo 24: Reinicie a aplicacdo digitando na linha de comando

"start/etc/init.d/lockss" e pressione a tecla Enter.
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5. Acessando o software - Interface Grafica Administrativa

Para acessar a interface administrativa do software € necessario
utilizar um navegador web digitando o nome completo do Host configurado
durante o processo de instalagéo ou o IP do servidor — http://IPservidor:8081.

A seguinte tela sera apresentada, necessitando de autenticacdo

para acessa-la:

£ hitp://a-lockss] 27 stanford. ed <8081/ wl4r| x o vonow P~

i Fovorites () Connecting... fi ~ B ~ 2 v Pagev Safetyv Tockv @~ "

Conmect to sul-lockss127 stanford edu ¥ =

The server nd<ockss 127.stanford, edu ot LOOKSS Admin
requres & username and password.

Warneng: Thes server & requestng st your username and
Dassword be senit in an insecure marmer (Baskc authenscation
withaut & secre connecton).

@ Intermet | Protected Mode: On fa v R0x ~

Waiting for http://sul- g

Imagem 46 — Tela administrativa do LOCKSS

Digite o nome de usuéario como "lockss" e digite a senha que vocé

cadastrou durante a instalacdo. Clique no botdo OK. Pronto o software esta

rodando perfeitamente.
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