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1. Apresentacao

A Rede Brasileira de Servicos de Preservacéo Digital — Cariniana, tem
como objetivo garantir o acesso continuado a longo prazo dos conteudos
armazenados digitalmente. Em 2015, foi realizada uma alianca com a Harvard
University, desenvolvedora do projeto Dataverse, permitindo o uso desta

plataforma pela Rede Cariniana.

A plataforma Dataverse € uma arquitetura de software livre para a
publicacao, citacdo, analise e preservacdo de dados de projetos de pesquisa.
No Dataverse, a preservacao e acesso em longo prazo estdo garantidos na
identificacéo persistente, protegendo os documentos digitais com mecanismos

gue preveem a obsolescéncia dos dados.

Este guia consiste em uma traducdo e adaptacdo do Installation Guide,
desenvolvido pelo Dataverse Project, tendo por objetivo orientar os parceiros

da Rede Cariniana em relacdo aos procedimentos para sua instalagao.

2. Paraquem

Este guia é direcionado aos técnicos de informatica parceiros da Rede de

Pesquisa em Preservacgéao Digital - Cariniana.



3. Preparacéo da Instalacéo

Para instalacdo do Dataverse sera utilizado um ambiente de

desenvolvimento para testes.

Instalar o Dataverse envolve a configuracdo do sistema seguido da
execucdo de um script de instalacdo, que o guiara através do processo de
instalacdo. Recomenda-se a leitura sobre a arquitetura e os componentes do

Dataverse em primeiro lugar.

3.1. Instalacdo Avancada

Ha alguns projetos de lideranca da comunidade para usar ferramentas de
gerenciamento de configuracdo para automatizar a instalacdo e configuracao
do Dataverse, porém o0 suporte para essas solucfes € limitado ao que a
comunidade Dataverse pode oferecer conforme descrito na pagina de cada

projeto:
e https://github.com/IQSS/dataverse-puppet

e https://github.com/IQSS/dataverse-ansible

Figura 1 — Instalacdo Avancada

Clients

LoadBalancer
WebServerl / WebServer2 WblgﬁerverS
] (| ]
Apachel Apache2 Apache3
| |
¥ v ¥
] ] ]
Glassfish1 Glassfish2 Glassfish3
i 1
p— T
= |
%
DatabaseServerl RserveServerl
< T < C__ )
W PostgreSQLActive w

DatabaseServer2

SolrStandBy PostgreSQLStandB

Fonte: http://guides.dataverse.org/en/4.5/installation/index.html


https://github.com/IQSS/dataverse-puppet
https://github.com/IQSS/dataverse-ansible

A equipe de desenvolvimento Dataverse auxilia a comunidade através da

criagdo de um repositério no https://github.com/IQSS.

3.2. Arquitetura e Componentes

O Dataverse € um aplicativo da Web Java Enterprise Edition (EE) que é
enviado como um arquivo war. Ao planejar sua instalacdo, vocé deve estar

ciente dos seguintes componentes da arquitetura Dataverse:

e Linux: O CentOS é altamente recomendado, uma vez que todo o
desenvolvimento e controle de qualidade ocorre nesta distribuigéo.

e Glassfish: € um servidor de aplicativos Java EE ao qual o aplicativo
Dataverse (.war) deve ser implantado.

e PostgreSQL: € um banco de dados relacional.

e Solr: € um motor de busca; um esquema especifico do Dataverse €
fornecido.

e Servidor SMTP: para enviar e-mails para redefinicdes de senha e outras
notificacoes.

e Servico de identificador persistente: O suporte de DOI é fornecido.
Uma assinatura EZID ou uma conta DataCite é necessaria para uso em
producéo.

e Integracéo do Dropbox: para carregar arquivos da APl do Dropbox.

e Apache: um servidor web que pode ‘“inverter o proxy" Glassfish
aplicacOes e reescrever o trafego HTTP.

e Shibboleth: um sistema de autenticacdo descrito no Shibboleth . Seu
uso com Dataverse requer Apache.

e Geoconnect: WorldMap: Dados Geoespaciais de Exploracao
descrevem o recurso; o0 codigo pode ser baixado diretamente do site

https://github.com/IQSS/geoconnect.


https://github.com/IQSS
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3.3. Requisitos de sistema
3.3.1. Requisitos de hardware

Uma instalagdo basica do Dataverse funciona bem em hardware
modesto. Por exemplo, como esta descrito na instalacdo de teste em
http://phoenix.dataverse.org, é apoiado por uma Unica maquina virtual com 2,8
GHz, 8 GB de RAM e 50 GB de disco.

Em contraste, a instalacdo de produgédo em https://dataverse.harvard.edu
estd atualmente apoiado por seis servidores com dois Intel Xeon 2,53 Ghz
CPUs e 48 ou 64 GB de memoria RAM. Os trés servidores com 48 GB de
execugcdo de RAM s&o web frontends rodando Glassfish e Apache e s&o
balanceados por um dispositivo de hardware. Os trés servidores restantes com
64 GB de RAM sdao os servidores de banco de dados primério e de backup e
um servidor. Varios TB de armazenamento sdo montados de uma SAN via
NFS.

3.3.2. Requisitos de software

Antes de executar o script de instalacdo do Dataverse, vocé deve instalar
e configurar os seguintes softwares listados abaixo, preferencialmente em uma

distribuicdo do Linux, como por exemplo, CentOS.

3.4. Pré-requisitos de sistema
3.4.1. Instalando o Java

O Dataverse requer Java 8 (também conhecido como 1,8). O Dataverse
deve funcionar corretamente apenas com o Java Runtime Environment (JRE)
instalado, mas a instalacdo do Java Development Kit (JDK) € recomendada
para que ferramentas Uteis para solucdo de problemas de ambientes de
producdo estejam disponiveis. Recomenda-se o uso do Oracle JDK ou
OpenJDK.

Pode-se baixar o Oracle JDK em: http://www.oracle.com/technetwork/

java/javase/downloads/index.html.
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Figura 2 — Instalagao do Java

Fonte: Autoria propria
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3.4.2. Instalando Glassfish

O Glassfish na versao 4.1 é necessario. Deve ser evitado a verséao 4.1.1
do Glassfish, pois podem ocorrer problemas que ainda nao foram

solucionados.

Importante: uma vez que o Glassfish é instalado, uma nova versao da

biblioteca Weld (v2.2.10.SP1) deve ser baixado e instalado. Isso corrige um



problema sério na biblioteca fornecida com Glassfish 4.1 (veja

https://github.com/IQSS/dataverse/issues/647 para detalhes).

Baixe e instale o Glassfish (instalado em /usr/local/glassfish4). Por meio

do comando:

A tela abaixo sera exibida no terminal:

Figura 3 — Instalagcdo Glassfish

Fonte: Autoria propria

Baixe o Weld v2.2.10.SP1 e instale-o na pasta de médulos:

Fonte: Autoria propria


https://github.com/IQSS/dataverse/issues/647

Verifique a versdo do Weld:

# Jfusr/local/glassfishd4/bin/asadmin osgi Lb | grep "Weld 0SGi Bundle'

Parar Glassfish e mudanca de cliente para servidor sob <jvm-options=>-

client</jvm-options>:

3.4.3. Instalando PostgreSQL

A versao 9.x é necessaria. As versoes anteriores ndo foram testadas.

Para iniciar a sua instalagéo insira:

# yum install postgresgl-server
service postgresgl initdb
SEr

service postgresgl start

O script de inicializacdo padrdo deve funcionar bem. Ative-o com este

comando:

# chkconfig postgresgl on

Configurando o Acesso ao Banco de Dados para o Aplicativo Dataverse

O aplicativo e o script de instalacdo se conectardo ao PostgreSQL sobre
TCP / IP, usando autenticacdo de senha. Nesta secdo, explicamos como

configurar o PostgreSQL para aceitar essas conexoes.

Se 0 PostgreSQL esta sendo executado no mesmo servidor que o
Glassfish, localize a entrada local host (127.0.0.1) que ja esta no pg_hba.config

deve modifica-lo para se parecer com isto:

host all all 127.2.8.1/32 mdS
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Uma vez que vocé realizou 0s pré-requisitos e executou o script de
instalacao, ele ir4 pedir que vocé digite o endereco do servidor Postgres. Basta
aceitar o valor padréo 127.0.0.1.

O script do instalador Dataverse vai precisar para se conectar ao
PostgreSQL como o usuario administrador, a fim de criar e configurar o banco
de dados que o Dataverse estara usando. Se, por qualquer motivo, ndo estiver
se conectando (por exemplo, se vocé ndo souber ou ndo lembrar qual é a sua
senha de administrador do Postgres), vocé pode optar por desabilitar
temporariamente todas as restricbes de acesso em conexdes localhost,

alterando a linha acima para:

host all all 127.8.8.1/32 trust

Note que esta regra abre o acesso ao servidor de banco de dados via
local host Unica. Ainda assim, em um ambiente de producéo, isso pode

constituir um risco de seguranca.

Se a aplicagcdo Dataverse estd sendo executado em um servidor
diferente, vocé vai precisar adicionar uma nova entrada para a pg_hba.config o

acesso de seu endereco de rede:

host all all [ADDRESS] 255.255.255.255 md5

“Address” € o endereco IP numérico do servidor Glassfish. Insira este
endereco quando o instalador solicitar o endereco do servidor PostgreSQL. Em
algumas distribuicbes, o PostgreSQL esta pré-configurado para que ele néo
aceite conexdes de rede. Verifique se a listen_address linha no arquivo de

configuracéo postgresgl.conf ndo é comentada e se parece com isSso:

listen_addresses=

O arquivo postgresql.conf estara localizado no mesmo diretério como o

pg_hba.conf acima.
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Atencédo: PostgreSQL deve ser reiniciado para que as alteracfes de

configuragéo tenham efeito:

_ . ~ X I .
# service postgresgl restart

3.4.4. Instalacéo do Solr

Faca o download e instale o Solr com estes comandos:

H:
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hive.apache.org/dist/Lucene/solr/4.6.8/so0lr-4.6.8.tgz

H:

ar xvzf solr-4.6.8.tgz
rsync -auv solr-4.6.8 Jusr/local/
.

H:

weal/solr-4.6.8/examples/solr/collectionl/conf/

4
&
(=
1A
- 4
o

H:

cp -a schema.xml schema.xml.orig

A razdo para fazer o backup do schema.xml € porque o Dataverse
requer um esquema Solr personalizado para operar. Este schema.xml esta
contido no zip "dvinstall" fornecido em cada versdo Dataverse, disponivel em

https://github.com/IQSS/dataverse/releases. Baixe este arquivo zip, extraia

schema.xml a partir do seguinte comando:

Com o esquema especifico de Dataverse no lugar, agora vocé pode
iniciar o Solr:

Solr Init Script

O comando acima ira iniciar Solr no primeiro plano, que é bom para uma
verificacdo rapida para saber se o Solr aceitou o arquivo de esquema, mas é

recomendavel iniciar Solr com um script de inicializagéo.

Vocé pode tentar ajustar esse script de inicializagdo Solr para as suas
necessidades. O Solr deve estar em execucao antes do script de instalagéo ser

executado.
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Protegendo Solr

Solr deve ser firewall de todos os hosts, exceto o servidor executando o
Dataverse. Caso contrario, qualquer host que possa alcancar a porta Solr
(8983 por padrédo) pode adicionar ou excluir dados, pesquisar dados nao

publicados e até reconfigurar o Solr.

3.4.5. Instalando 0 JQ

JQ é uma ferramenta de linha de comando para analisar a saida JSON
que ¢é usada pelo script de instalacdo Dataverse. O site
https://stedolan.github.io/jg explica véarias formas de instalagdo, mas um

método relativamente simples € descrito abaixo. Atencéo: vocé deve transferir
a versdo de 64 ou 32 bits com base na sua arquitetura. No exemplo abaixo, a

versdo de 64 bits esta instalada.

H:

cd fusr/bin

wget http://stedolan.github.io/jq/download/Linux64/5q

H:

H:

chmod +x jg

H:

jg --version

4. Instalacao

Agora que 0s pré-requisitos estao no lugar, € possivel executar o script
de instalacdo do Dataverse e verificar se a instalagcdo foi bem-sucedida,

fazendo login com uma conta de "super usuario".

E fornecido um instalador interativo com script. Este script ira configurar
0 seu ambiente Glassfish, criar o banco de dados, definir algumas opc¢des
necessarias e iniciar o aplicativo. Algumas tarefas de configuracdo ainda seréo

necessarias apos a execucao do instalador.

Vocé deve baixar o instalador em https://github.com/IQSS/dataverse/

releases antes de configurar e iniciar o Solr.
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Descompacte o arquivo zip e ap6s a descompactacdo crie o diretorio

dvinstall. Execute o script de instalacéo:

Alteracdes a partir do Dataverse 4.3:

N&o € necessdario estar como root para executar o instalador. Basta
certificar-se que o usuario que executa o instalador tem a permissdo de
gravacao no diretério Glassfish. Por exemplo, se o0 seu diretorio Glassfish &
propriedade do root e tentar executar o instalador como um usuério comum, ele
ndo vai funcionar. O diretério do Glassfish deve ser propriedade do mesmo
usuario que o estara executando e vocé provavelmente ndo precisara executa-
lo como root. Excecute o aplicativo nas portas padrdo HTTPs 80 e 443, em vez
de 8080 e 8181. No entanto, outra maneira de conseguir iSSO seria manter
Glassfish rodando em uma porta alta e escondé-lo atrds um Proxy Apache, via

AJP, correndo na porta 80.

O script solicitard alguns valores de configuracdo. Se esta é uma
instalacdo de teste, € possivel aceitar os valores padrbes fornecidos para a

maioria das configuracgoes:

e Endereco de Internet do seu host: localhost
e Diret6rio Glassfish: /usr/local/glassfish4

e Servidor SMTP (correio) para retransmitir mensagens de notificacéo:
localhost

e Endereco do servidor Postgres: [127.0.0.1]

e Porta do servidor Postgres: 5432

¢ Nome do banco de dados Postgres: dvndb

e Servico de indexacao remota do Solr: LOCAL

e Este Dataverse usaré o aplicativo TwoRavens: NAO INSTALADO
e Servidor Rserve: localhost

e Porta do servidor Rserve: 6311

14



Importante: Note que o instalador ira configurar o Dataverse para deixar o
acesso sem restricdes as APIs de administracdo do localhost. Considere as
implicagbes de seguranca deste arranjo, visto que qualquer pessoa com
acesso shell para o servidor pode potencialmente fazer alteracdes no seu
Dataverse. Uma solucédo alternativa seria bloquear o acesso aberto; e para
permitir apenas solicitagbes que fornecam um "token de desbloqueio” pré-
definido (senha). Se preferir como uma solugcdo, consulte o script fornecido

para obter exemplos sobre como configura-lo.

4.1. Efetuar Login

O Glassfish é executado na porta 8080 e 8181, em vez de 80 e 443,
respectivamente, ao acessar o link http://localhost:8080 (substituindo o nome

do host) ser& exibida uma péagina de login.

4.1.1. Contado super usuério

Use a conta de “super usuario” criada pelo instalador para se certificar

de que o login esta ativo no Dataverse.

O script executado pelo instalador, define a senha
para de cadastro do super usuario, enquanto que o login e endereco de e-mail
sao fornecidos por um arquivo referenciado em

Utilize as seguintes credenciais para iniciar sessao:

URL: http: // localhost: 8080

Username: dataverseAdmin

Senha: admin
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